GRUPPO SINISTRA PER L’UNIONE

LA SCUOLA IN PIEMONTE:

PROGETTO PER LA NAVIGAZIONE SICURA IN RETE
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Premessa

“Da anni, in modo pressoché continuo, tutto il sistema dell’istruzione è soggetto a trasformazioni, e altre se ne profilano all’orizzonte futuro”. Con queste parole l’Assessore all’istruzione della Regione Piemonte Giovanna Pentenero, e il presidente dell’IRES Piemonte Angelo Pichierri hanno presentato il rapporto 2006 dell’Osservatorio Istruzione Piemonte.

A conferma di un’attenzione delle istituzioni per il tema della formazione e dell’informazione presso la componente più giovane dei cittadini, in tempi più recenti, si è manifestata a livello nazionale la volontà di intervenire sulle misure a salvaguardia della sicurezza dell’informazione. Il Disegno di legge presentato dal Ministro Rutelli, recante norme a tutela dei minori nella visione di film e videogiochi, approvato lo scorso 20 luglio, prevede l’istituzione di una Commissione interministeriale avente lo scopo di intervenire sulla tutela dei minori fruitori della rete internet. L’art. 8 del Ddl, in particolare, prevede incentivi economici, interventi normativi e amministrativi nel campo della sicurezza dell’informazione proveniente dal web.

La nostra Regione, inoltre, ha da poco approvato il Piano triennale per l’e-government e la società dell’informazione. Il documento contiene fra gli altri due programmi strategici “la diffusione della banda larga in tutto il Piemonte” e “l’uso dell’Open Source, l’avvio di laboratori di sperimentazione e ricerca” che ben si possono unire alle iniziative oggetto di questo paper. 

Prendendo spunto, dunque, da questi dati, il presente documento si prefigge lo scopo di proporre alcune fra queste trasformazioni future ….. quelle la didattica ol proporre alcune trasformazioni  presidente dell' in classe.al fine di offrire un valido supporto agli studenti e al personale scolastico della nostra regione sia in ambito didattico che in quello motivazionale.

Nei paesi in cui la tecnologia nella scuola è ormai uno standard, è emerso chiaramente come l’impiego di contenuti multimediali nella didattica contribuisca ad aumentare il livello di attenzione e a stimolare la partecipazione degli studenti
.

Un piano che, a tutti i livelli scolastici, tenga nella giusta considerazione i nuovi supporti tecnologici, non può però prescindere dalla sicurezza informatica non solo in termini di protezione dei dati personali e della privacy – vedi il D.lgs.  196/2003 – ma anche e soprattutto riguardo alla navigazione sicura, protetta e consapevole per i ragazzi che usano la rete nelle nostre scuole.

Da qui l’elaborazione di un documento che prevede la realizzazione di una gamma di azioni per l’introduzione e il rafforzamento dell’uso delle tecnologie nelle scuole piemontesi, consolidando gli attuali standard di sicurezza, troppo spesso lasciati alle iniziative del singolo docente o legati alla sola attività di sensibilizzazione delle istituzioni. Di seguito proviamo a elencare alcune degli obiettivi concreti che il paper intende perseguire:

· dotare tutti gli istituti piemontesi di un pacchetto sicurezza per ogni PC presente nei plessi scolastici; 
· garantire un accesso a internet sicuro e protetto in conformità con la circolare ministeriale 114/2002 da mettere a disposizione di tutti gli studenti anche in modalità wireless
;

· migliorare la didattica incentivando l’uso dei laboratori informatici grazie a un’affidabilità inusitata e all’accesso in sicurezza ai contenuti multimediali presenti in rete;

· offrire un piano di aggiornamento specifico per tutte le scuole piemontesi.

Dove possibile, infine, il paper cercherà di fornire un confronto (benchmark) fra le azioni previste e quelle condotte già presenti in alcuni ambiti cercando di dimostrare anche in termini economici i vantaggi provenienti dalle soluzioni annunciate.

Navigazione protetta nelle scuole piemontesi

In questi ultimi anni la sensibilità nei confronti della sicurezza informatica si è notevolmente accentuata, in particolare nelle scuole si è lavorato e speso tanto per mettere in regola le segreterie con la già citata legge 196/2003, inerente la protezione dei dati personali e la privacy.

Questa normativa, molto severa e complessa, ha consentito di mettere in sicurezza le segreterie delle scuole al pari di uffici pubblici e ministeri, ma ha distolto l’attenzione dal problema della navigazione sicura, protetta e consapevole per gli studenti; in particolare nei nostri istituti, a differenza di qualsiasi altra PMI (contesto in cui, di norma, si dedicano adeguate risorse di personale e consulenti per la gestione delle reti locali), si verifica uno sdoppiamento delle reti informatiche: da un lato si trova la sottorete di segreteria equivalente alle reti aziendali, dall’altra la rete didattica molto più ampia e frequentata anche dagli studenti.

Le reti scolastiche dedicate alla didattica sono composte da server di rete e di stampa, computer presenti nei laboratori, nelle classi, nonché portatili spesso collegati con rete wireless. Il fenomeno sopra descritto riguarda circa 33.000 postazioni di lavoro complessivamente presenti in tutte le scuole del Piemonte.

In particolare la situazione dei laboratori delle scuole è molto precaria: per le scuole sprovviste di personale adeguato gli interventi di assistenza tecnica, affidati a ditte esterne, sono un capitolo di spesa continuo, quanto apparentemente irrinunciabile. I PC spesso hanno soltanto problemi software e di configurazione ma diventano continuamente inutilizzabili e, spesso, ai fornitori questo garantisce una facile fonte di reddito. I docenti e i tecnici responsabili perdono moltissime ore nel ripristino dei computer e nulla possono per garantire efficacemente una protezione dei contenuti provenienti dalla rete. 

Protezione dei computer

Per risolvere i problemi di protezione dei computer a partire dal 2000 è nata una soluzione tecnica assolutamente affidabile che attualmente è disponibile sia in versione software che hardware (Deep Freeze e Magic Card). Con questo tipo di soluzione, presentata qui di seguito, non è più necessario ricorrere a sistemi di identificazione e profilazione degli utenti basati su server di rete (spesso inutili nelle scuole) che limitano la fruizione del computer da parte di docenti e allievi ma non proteggono in nessun modo da infezioni o minacce provenienti dalla rete e che, per contro, richiedono la continua presenza di sistemisti per gestire le password degli utenti ed i relativi permessi (come succede in alcune scuole).

Con un accordo o convenzione in grado di fornire a tutte le scuole il sistema di protezione indicato si risolverebbero una volta per sempre tutti i problemi di affidabilità e sicurezza delle reti scolastiche.

Inoltre, la scelta di tali strumenti non rende più necessario l’installazione di antivirus (obbligatori ai sensi del DL 196/03 e DPR 318/99).

Tab. 1 Risparmio antivirus

Il prospetto dei costi presentato nelle tabelle di questo documento si fonda sul massimo di spesa possibile basata sulla mera moltiplicazione del costo unitario per il numero dei plessi scolastici presenti sul territorio piemontese. Ovviamente l’acquisto di consistenti quantità di prodotto, sortirà condizioni economiche considerevolmente più vantaggiose. Va ricordato anche che è auspicabile un’integrazione delle formule proposte, sulla base delle esigenze e delle caratteristiche dei singoli prodotti e servizi.

	Totale Computer scuole
	Costo Antivirus 

(spesa annua)
	Costo complessivo

	33.000
	25 €
	825.000 €


La convenzione è possibile in quanto esistono sul territorio piemontese aziende che già producono e forniscono queste soluzioni alle scuole: Incomedia (Ivrea), Genesi Informatica (Borgo S.Dalmazzo).

Qui di seguito vengono riportate due soluzioni:

1. Magic Card

a. Si tratta di una scheda hardware da inserire all’interno del PC;

b. È disponibile sia nella versione originale che nella versione compatibile prodotta da una azienda italiana che realizza prodotti per le scuole: Incomedia di Ivrea;

c. Quando il PC è protetto tutte le operazioni di scrittura sul disco rigido vengono soltanto simulate e si perdono ad ogni riavvio;

d. Il costo per scheda è di circa 40 euro (per PC) per la versione italiana;

e. Il sistema non ha vulnerabilità (adatto a tutti i tipi di scuole).

Tab. 2 Costo installazione Magic Card

	Totale Computer scuole
	Costo Magic Card 

(una tantum)
	Costo complessivo

	33.000
	40 €
	1.320.000 €


2. Deep Freeze

a. Si tratta di un software con le medesime funzioni della magic card;

b. È adatto alle installazioni su PC portatili;

c. Il sistema può avere delle vulnerabilità software per cui è più indicato per gli studenti più piccoli e leggermente meno per gli studenti delle scuole superiori ad indirizzo tecnico;

d. Costa 10-15 euro a licenza (per PC).

Tab. 3 Costo installazione Deep Freeze

	Totale Computer scuole
	Costo Deep Freeze 

(una tantum)
	Costo complessivo

	33.000
	15 €
	495.000 €


Filtro contenuti

Indicazioni relativamente recenti da parte del ministero ribadiscono l’importanza di Internet nella didattica e prevedono la connessione in rete di tutti gli elaboratori delle scuole (in pratica i presidi non possono staccare la spina per evitare il contatto con Internet). In particolare la circolare ministeriale n. 114/2002 “infrastrutture tecnologiche nelle scuole” cita: “Dotare le scuole di connettività ad internet con ampiezza di banda adeguata ed estesa a tutto l'istituto, utilizzabile sia per le funzionalità amministrative che per le attività didattiche”.
Per proteggere gli studenti dalla navigazione anche accidentale su siti non adatti ai minori (che trattano temi come violenza, sesso, razzismo, frodi in rete, bullismo in rete, ecc.) le scuole sono tuttora prive di una qualsiasi soluzione istituzionale e integrata.

La normativa inerente la navigazione sicura degli studenti prevede un codice di autoregolamentazione e delle liberatorie (PUA – Politica per l’uso accettabile della rete - CR 142/2003: linee d'indirizzo per una cultura d'uso corretto delle risorse tecnologiche e di rete nelle scuole).

Le ultime iniziative del Ministero dedicano risorse alla sensibilizzazione di docenti e studenti mediante incontri, formazione, seminari, siti web come: www.tiseiconnesso.it e www.smontailbullo.it.

In passato la Regione Piemonte ha formalizzato accordi con CSI per la RUPAR e con DAVIDE.IT per la protezione della navigazione delle scuole ma questi accordi, limitati alle connessioni ISDN, non sono purtroppo stati portati a sistema.

Anche in questo caso dunque, si tratta di mettere in pratica quanto è già disponibile sul mercato. I sistemi di filtraggio lavorano in due direzioni. Da un lato provvedono a fornire un elenco di siti vietati continuamente aggiornati da apposite agenzie; dall’altro impediscono l’accesso ai siti contenenti software, virus e materiale dannoso per i computer migliorando ulteriormente la sicurezza delle reti protette e impedendo agli studenti più intraprendenti di mettersi nei guai violando le leggi sul copyright e sulla sicurezza dei sistemi informativi.

Nella tabella qui si seguito riportiamo a titolo esemplificativo una proposta di convenzione in grado di offrire un supporto valido alla navigazione in rete attraverso un abbonamento annuale per il filtraggio dei contenuti nonché l’installazione di un firewall, una-tantum presso ogni scuola. Anche in questo caso esistono in Piemonte aziende e provider come Davide.it che già offrono il filtro alle scuole (la tabella seguente è stata calcolata sull'offerta per le scuole della Genesi di Borgo S.Dalmazzo).
tab. 4 Costi installazione Firewall e abbonamento filtri

	Numero plessi scolastici in Regione Piemonte
	2.000

	
	

	Installazione Firewall
	800 €

	
	

	Abbonamento annuale filtraggio contenuti
	210 €

	
	

	Totale Spese
	2.020.000 €


Le scuole in rete

Per garantire una diffusione completa e condivisa del pacchetto formazione presso tutti i plessi scolastici è indispensabile attivare un canale di formazione e informazione specifico in grado di raggiungere e mettere a sistema tutte le scuole della regione. 

Sul territorio piemontese, già dal 2002, operano alcune scuole selezionate dal’Ufficio Scolastico Regionale proprio per offrire attività di servizio, animazione e sperimentazione (centri SAS). Si tratta di 19 scuole superiori che, per la disposizione sul territorio e per la specifica competenza nelle TIC (Tecnologie dell’Informazione e della Comunicazione), hanno avuto l’incarico di guidare la progettualità delle scuole, di formare il personale e di sperimentare l’introduzione delle TIC nella didattica. Le attività sono state finanziate dalla Fondazione CRT, dal MPI e dalla Regione Piemonte con il coordinamento del CSP (Dschola) e dell’Ufficio Scolastico Regionale del Ministero della Pubblica Istruzione. Tra le tante attività di formazione i centri SAS hanno anche già affrontato il problema della sicurezza di cui rimane traccia sul sito http://safe.dschola.it 

tab. 5 Costi per la formazione sul territorio

	Numero sedi di corso (Centri SAS)
	18-20

	Numero corsi per sede (media)
	2

	Spesa per la formazione e l’assistenza 
	40000 €

	
	

	Spese di coordinamento, aggiornamento formatori, assistenza tecnica
	40000 €

	
	

	Totale Spese
	80000 €


Pianificazione dei contributi e modalità di erogazione

La Regione Piemonte ha l’opportunità di configurarsi come la prima in Italia a realizzare un sistema di protezione della rete in ambito didattico completo e strutturato, poiché nessun assessorato regionale ha prodotto e applicato un sistema integrato e completo al livello proposto.

Le formule applicabili all’erogazione del finanziamento e all’applicazione del progetto sono molteplici. Le modalità che vengono presentate di seguito . Marketplace. La Regione Piemonte potrebbe intervenire come calmiere per le tariffe delle aziende che offrono i servizi in oggetto per garantire ai plessi scolastici un accesso privilegiato e controllato.

Finanziamento sulla spesa iniziale. Una soluzione alternativa risiede nell’opportunità di impostare un finanziamento una tantum pari al 50% o al  della spesa iniziale, in modo da garantirsi un interesse continuativo nei plessi che aderiranno al progetto. Oppure si potrebbe erogare un finanziamento del 100% per il solo primo anno lasciando poi alle scuole l’onere del mantenimento del servizio negli anni successivi
.
Applicazione graduale. Una modalità di realizzazione dell’intervento che consentirebbe di rendere graduale il flusso di contributi, sarebbe realizzabile prevedendo l’adeguamento in più fasi successive: dando precedenza ai plessi relativi alle scuole medie e elementari, nei quali l’applicazione delle misure in oggetto è prioritaria per assenza di personale tecnico e dove si potrebbe adottare la protezione dei PC a livello software (più economica). La seconda fase da realizzarsi l’anno successivo, estendendo agli istituti superiori le misure adottate puntando anche ad una soluzione più robusta come le schede di protezione hardware. 

Si ricorda infine che, dato il carattere aperto e la fase embrionale del progetto, i dati forniti relativi a costi, tempi di applicazione e modalità di finanziamento si muovono su dati e prospettive di massima. In fase di realizzazione andrà valutata un’adeguata integrazione delle formule proposte, sulla base delle esigenze e delle caratteristiche dei singoli prodotti e servizi
. 

� Rapporto European Schoolnet sulla tecnologia nelle scuole europee, dicembre 2006.


� Anche per le scuole coperte dal servizio ISDN con navigazione protetta (Rupar o Davide). Infatti, con la diffusione della banda larga dovranno dotarsi di un filtro di protezione per i contenuti.


� Come indicato dalla tabella 4, gli anni successivi all’installazione del firewall richiedono un canone annuale per il mantenimento e l’aggiornamento continuo del filtro.


� La soluzione commerciale indicata in questa proposta è comunque la più versatile dal punto di vista tecnico. I filtri realizzati con i precedenti accordi con il CSI richiedono, invece, una modifica delle configurazioni di rete delle scuole.
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